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1. паспорт РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

ПМ.09 ПРОЕКТИРОВАНИЕ, РАЗРАБОТКА И ОПТИМИЗАЦИЯ ВЕБ-ПРИЛОЖЕНИЙ
1.1. Область применения программы

Рабочая программа профессионального модуля (далее программа ПМ) – является частью основной профессиональной образовательной программы в соответствии с ФГОС СПО по специальности 09.02.07 Информационные системы и программирование в части освоения основного вида профессиональной деятельности (ВПД): Проектирование, разработка и оптимизация веб-приложений и соответствующие ему общие компетенции, профессиональные компетенции (ПК):
	ПК 9.1
	Разрабатывать техническое задание на веб-приложение в соответствии с требованиями заказчика

	ПК 9.2
	Разрабатывать веб-приложение в соответствии с техническим заданием

	ПК 9.3
	Разрабатывать интерфейс пользователя веб-приложений в соответствии с техническим заданием

	ПК 9.4
	Осуществлять техническое сопровождение и восстановление веб-приложений в соответствии с техническим заданием

	ПК 9.5
	Производить тестирование разработанного веб приложения

	ПК 9.6
	Размещать веб приложения в сети в соответствии с техническим заданием

	ПК 9.7
	Осуществлять сбор статистической информации о работе веб-приложений для анализа эффективности его работы

	ПК 9.8
	Осуществлять аудит безопасности веб-приложения в соответствии с регламентами по безопасности

	ПК 9.9
	Модернизировать веб-приложение с учетом правил и норм подготовки информации для поисковых систем.

	ПК 9.10
	Реализовывать мероприятия по продвижению веб-приложений в сети Интернет


1.2. Цели и задачи модуля – требования к результатам освоения модуля
С целью овладения указанным видом профессиональной деятельности и соответствующими профессиональными компетенциями обучающийся в ходе освоения профессионального модуля должен:

иметь практический опыт:

· в использовании специальных готовых технических решений при разработке веб-приложений; 
· выполнении разработки и проектирования информационных систем; 
· модернизации веб-приложений с учетом правил и норм подготовки информации для поисковых систем; 
· реализации мероприятий по продвижению веб-приложений в сети Интернет
уметь: 

· разрабатывать программный код клиентской и серверной части веб-приложений; 

· осуществлять оптимизацию веб-приложения с целью повышения его рейтинга в сети Интернет;

·  разрабатывать и проектировать информационные системы

знать:

· языки программирования и разметки для разработки клиентской и серверной части веб-приложений; 
· принципы функционирования поисковых сервисов и особенности оптимизации веб-приложений под них; 
· принципы проектирования и разработки информационных систем
1.3. Количество часов на освоение программы профессионального модуля:

всего –  861 часов, в том числе:

максимальной учебной нагрузки обучающегося – 585 часов, включая:

обязательной аудиторной учебной нагрузки обучающегося – 574 часов;

самостоятельной работы обучающегося – 11 часов;

учебной и производственной практики – 144 и 108 часа.

2. результаты освоения ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 

Результатом освоения программы профессионального модуля является овладение обучающимися видом профессиональной деятельности Проектирование, разработка и оптимизация веб-приложений, в том числе профессиональные и общие компетенции: 
	Код
	Наименование результата обучения

	ВД 9
	Проектирование, разработка и оптимизация веб-приложений

	ПК 9.1
	Разрабатывать техническое задание на веб-приложение в соответствии с требованиями заказчика

	ПК 9.2
	Разрабатывать веб-приложение в соответствии с техническим заданием

	ПК 9.3
	Разрабатывать интерфейс пользователя веб-приложений в соответствии с техническим заданием

	ПК 9.4
	Осуществлять техническое сопровождение и восстановление веб-приложений в соответствии с техническим заданием

	ПК 9.5
	Производить тестирование разработанного веб приложения

	ПК 9.6
	Размещать веб приложения в сети в соответствии с техническим заданием

	ПК 9.7
	Осуществлять сбор статистической информации о работе веб-приложений для анализа эффективности его работы

	ПК 9.8
	Осуществлять аудит безопасности веб-приложения в соответствии с регламентами по безопасности

	ПК 9.9
	Модернизировать веб-приложение с учетом правил и норм подготовки информации для поисковых систем.

	ПК 9.10
	Реализовывать мероприятия по продвижению веб-приложений в сети Интернет

	ОК 1
	Выбирать способы решения задач профессиональной деятельности применительно к различным контекстам;

	ОК 2
	Использовать современные средства поиска, анализа и интерпретации информации и информационные технологии для выполнения задач профессиональной деятельности; 

	ОК 3
	Планировать и реализовывать собственное профессиональное и личностное развитие, предпринимательскую деятельность в профессиональной сфере, использовать знания по финансовой грамотности в различных жизненных ситуациях;

	ОК 4
	Эффективно взаимодействовать и работать в коллективе и команде; 

	ОК 5
	Осуществлять устную и письменную коммуникацию на государственном языке Российской Федерации с учетом особенностей социального и культурного контекста; 

	ОК 6
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей, в том числе с учетом гармонизации межнациональных и межрелигиозных отношений, применять стандарты антикоррупционного поведения;

	ОК 7
	Содействовать сохранению окружающей среды, ресурсосбережению, применять знания об изменении климата, принципы бережливого производства, эффективно действовать в чрезвычайных ситуациях 

	ОК 8
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности;

	ОК 9
	Пользоваться профессиональной документацией на государственном и иностранном языках


 3. СТРУКТУРА и содержание профессионального модуля
3.1. Тематический план профессионального модуля 
	Коды профессиональных компетенций
	Наименования разделов профессионального модуля
	Суммарный объем нагрузки, час.
	Объем профессионального модуля, ак. час.
	Самостоятельная работа
	Консультация 
	Промежуточная аттестация 

	
	
	
	Работа обучающихся во взаимодействии с преподавателем
	
	
	

	
	
	
	Обучение по МДК
	Практики
	
	
	

	
	
	
	Всего


	В том числе
	
	
	
	

	
	
	
	
	Лабораторных и практических занятий
	Курсовых работ (проектов) 
	Учебная


	Производственная


	
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11

	ПК 9.1-9.6

ОК.01-09

	МДК.09.01.
Проектирование и разработка веб-приложений
	334
	314
	168
	-
	-
	-
	12
	2
	6

	ПК 9.7, 

ПК 9.9-ПК 9.10

ОК.01-09
	МДК.09.02.

Оптимизация веб-приложений
	188
	176
	88
	-
	-
	-
	4
	2
	6

	ПК 9.8

ОК.01-09
	МДК.09.03.

Обеспечение безопасности веб-приложений
	87
	84
	42
	-
	-
	-
	3
	
	

	ПК 9.1-9.10

ОК.01-09

	МДК.09.04.

Веб-дизайн и разработка
	96
	88
	46
	
	
	
	8
	
	

	ПК 9.1-9.10

ОК.01-09
	Учебная практика 
	144
	
	144
	
	-
	
	

	ПК 9.1-9.10

ОК.01-09
	Производственная практика 
	108
	
	108
	-
	
	

	ПК 9.1-9.10

ОК.01-09
	Экзамен по модулю
	6
	-
	-
	-
	-
	-
	-
	
	6

	
	Всего:
	963
	662
	344
	0
	144
	108
	27
	4
	18


3.2. Содержание обучения по профессиональному модулю (ПМ)
	Наименование разделов и тем профессионального модуля (ПМ), междисциплинарных курсов (МДК)
	Содержание учебного материала и формы организации деятельности обучающихся
	Объем часов

	1
	2
	3

	Раздел 1. Проектирование и разработка веб-приложений
	142

	МДК. 09.01 Проектирование и разработка веб-приложений
	Содержание 
	142

	
	1. Основы PHP.
	4

	
	2. Основы PHP. Переменные и их типы.
	2

	
	3. Основы PHP. Константы и арифметические операции.
	2

	
	4. Основы PHP. Строковые и логические операции.
	2

	
	5. Основы PHP. Оператор эквивалентности.
	2

	
	6. Основы PHP. Условные операторы.
	2

	
	7. Основы PHP. Оператор Switch () case.
	2

	
	8. Основы PHP. Цикл For.
	2

	
	9. Основы PHP. Циклы While и Do While.
	2

	
	10. Основы PHP. Работа с циклами
	2

	
	11. Основы PHP. Работа с функциями.
	2

	
	12. Основы PHP. Работа с функциями.
	2

	
	13. Основы PHP. Работа с формами.
	2

	
	14. Основы PHP. Работа со сложными формами.
	4

	
	15. Cookie и Set-cookie. HTTP-заголовки ответа сервера.
	4

	
	16. Сессии. Работа с файловой системой
	4

	
	17. Основы работы с базами данных. Связь с базами данных MySQL
	4

	
	18. Функция mysqli connect: соединение с MySQL
	4

	
	19. Выполнение запросов MySQL. Добавление и удаление записей, вывод информации на Web-страницу
	4

	
	20. Регистрация и авторизация в MySQL и PHP. Объектно-ориентированное программирование на PHP
	4

	
	21. PHP и XML.  Базовое использование SimpleXML
	4

	
	22. PHP и XML Web-services. Функции парсера XML
	4

	
	23. Сетевые функции. Сокеты
	4

	
	24. CMS. Установка WordPress на локальный сервер. Добавление записей и создание рубрик.
	4

	
	25. CMS. Создание и настройка меню в WordPress.
	4

	
	26. CMS. Форма обратной связи (контактная форма) и галерея изображений в WordPress.
	4

	
	27. CMS. Оптимизация базы данных на WordPress.
	2

	
	28. CMS. Создание новых тем.
	2

	
	29. CMS. Создание новых плагинов.
	2

	
	30. CMS. Размещение Web-сайта на сервере. SEO оптимизация сайта на WordPress.
	2

	
	31. Работа с графикой
	2

	
	32. Язык сценариев JavaScript. Обработчики событий и javascript-функции.
	2

	
	33. Язык сценариев JavaScript. Объект math в javascript.
	2

	
	34. Язык сценариев JavaScript. Ветвления в программе - оператор if. Оператор выбора switch.
	2

	
	35. Язык сценариев JavaScript. Управление объектами web-страницы. Циклы for и while.
	2

	
	36. Язык сценариев JavaScript. Массивы и строки, управление окнами.
	2

	
	37. PHP фреймворк Yii2. Установка и вывод сообшений.
	2

	
	38. PHP фреймворк Yii2. Контроллер приложения, подключение скриптов и стилей.
	2

	
	39. PHP фреймворк Yii2. Валидация и генерация кода.
	2

	
	40. PHP фреймворк Yii2. Выполнение AJAX запроса.
	2

	
	41. PHP фреймворк Yii2. Метаданные страницы
	2

	
	42. PHP фреймворк Yii2. Создание форм
	2

	
	43. PHP фреймворк Laravel. Настройка приложения. Кэширование Laravel.
	2

	
	44. PHP фреймворк Laravel. Объектно-ориентированное программирование на PHP.
	2

	
	45. PHP фреймворк Laravel. Проектирование базы данных
	2

	
	46. PHP фреймворк Laravel. Страница всех категорий. Админка
	2

	
	47. PHP фреймворк Laravel. Пагинация.
	2

	
	48. jQuery. Основные понятия, селекторы и фильтры.
	4

	
	49. jQuery. Методы для работы с CSS-стилями и с HTML.
	2

	
	50. jQuery. Визуальные эффекты. Плагины  draggable и resizable.
	2

	
	51. AJAX. Основы. JSON. Объект XMLHttpRequest.
	4

	
	52. AJAX. Отправка запроса на сервер. Методы GET и POST.
	4

	
	53. AJAX. Использование функции обратного вызова. Серверная страница AJAX - на PHP.
	4

	
	Лабораторные занятия 
	50

	
	Лабораторные занятия  №1,2  jQuery. Работа с элементами
	4

	
	Лабораторные занятия  № 3,4 . jQuery. Обработка событий
	4

	
	Лабораторные занятия  № 5,6 jQuery. AJAX
	4

	
	Лабораторные занятия  №7,8  Django. Установка Python, PyCharm, Django.
	4

	
	Лабораторные занятия  № 9,10 Django. Создание проекта в Django и его структуры. Внедрение системы контроля версий.
	4

	
	Лабораторные занятия  №11,12 Django. Роутинг в Django. Шаблоны. Рендеринг.
	4

	
	Лабораторные занятия  №13,14 Django. Раздача статических файлов.
	4

	
	Лабораторные занятия  №15 Django. Наследование и композиция шаблонов.
	2

	
	Лабораторное занятие  №16. Django. Отображение данных.
	2

	
	Лабораторное занятие  №17. Django. POST. CSRF-токен. Получение данных.
	2

	
	Лабораторное занятие  №18. Django. Аction форм. GET. Динамические урлы. Редирект.
	2

	
	Лабораторное занятие  №19. Django. Работа с GET-параметрами.
	2

	
	Лабораторное занятие  №20. Django. Пагинация в Django.
	2

	
	Лабораторное занятие  №21 Django. Теги в Django.
	2

	
	Лабораторное занятие  №22. Django. Генерация CSV на Django. Файловый диалог.
	2

	
	Лабораторное занятие  №23. Django. Отправка электронных писем. Настройка при разработке.
	2

	
	Лабораторное занятие  №24. Django. SKEditor.
	2

	
	Лабораторное занятие  №25. Django. Загрузка медиа-файлов на сервер.
	2

	
	Практические занятия 
	118

	
	Практическое занятие№1. GIT. История работы и ветки
	2

	
	Практическое занятие№2. GIT. Командная работа.
	2

	
	Практическое занятие№3. HTML5. Создание, структура, секции HTML-документа
	2

	
	Практическое занятие№4. HTML5. Разметка текста, логическое форматирование. Списки,вложенные списки.
	2

	
	Практическое занятие№5. HTML5. Таблицы
	2

	
	Практическое занятие№6. HTML5. Графика, гиперссылки, изображения-карты
	2

	
	Практическое занятие№7. HTML5. Мультимедиа. Формы. Метатеги.
	2

	
	Практическое занятие№8. CSS. Селекторы. Способы применения стилей. Наследование
	2

	
	Практическое занятие№9. CSS. Семантическая верстка. Модель контейнеров
	2

	
	Практическое занятие№10. CSS. Позиционирование. Единицы измерения
	2

	
	Практическое занятие№11. CSS. Оформление границ. Бэкграунд. Значок веб-сайта.
	2

	
	Практическое занятие№12. CSS. Трансформации элементов.
	2

	
	Практическое занятие№13. CSS. 3D-трансформации. 3D-текст. Стилизация списков и таблиц
	2

	
	Практическое занятие№14. CSS. Анимация в CSS. Имитация HTML-элементов
	2

	
	Практическое занятие№15. JS. Переменные, управляющие конструкции
	2

	
	Практическое занятие№16. JS. Циклы и массивы
	2

	
	Практическое занятие№17. JS. Функции
	2

	
	Практическое занятие№18. JS. Замыкания
	2

	
	Практическое занятие№19. JS. Объекты и контекст вызова функции
	2

	
	Практическое занятие№20. JS. Календарные, математические функции и JSON
	2

	
	Практическое занятие№21. JS. Возможности в браузере
	2

	
	Практическое занятие№22. JS. Способы поиска нужного HTML-элемента
	2

	
	Практическое занятие№23. JS. Объект события
	2

	
	Практическое занятие№24. JS. Объектная модель документа
	2

	
	Практическое занятие№25,26 JS. Асинхронные HTTP-запросы
	4

	
	Практическое занятие№26. JS. Работа с HTML-формами
	2

	
	Практическое занятие№27,28 JS. Изменение структуры HTML-документа
	4

	
	Практическое занятие№29,30  JS. Принцип обработки событий
	4

	
	Практическое занятие№31,32 JS. Хранение состояния на клиенте и отправка на сервер
	4

	
	Практическое занятие№33,34. JS. Веб-сокеты
	4

	
	Практическое занятие№35,36. JS. CORS
	4

	
	Практическое занятие№37,38. JS. Рисование в Canvas
	4

	
	Практическое занятие№39,40  JS. DnD
	4

	
	Практическое занятие№41Тестирование Django-приложений с использованием Pytest.

Pytest. Настройка Pytest. Организация тестов.
	2

	
	Практическое занятие№42,43  Pytest. Параметризация входных данных
	4

	
	Практическое занятие№44,45  Pytest. Написание фикстур
	4

	
	Практическое занятие№46,47 Pytest. Фабрики для моделей
	4

	
	Практическое занятие№48,49  Pytest. Покрытие кода тестами
	4

	
	Практическое занятие№50,51 Связывание хостинга файлов и запуска веб-приложения
	4

	
	Практическое занятие№52,53 Использование различных дополнительных файлов для работы

веб-приложения
	4

	
	Практическое занятие№54,55 Предоставление  ресурсов  для  размещения  информации  на

сервере
	4

	
	Практическое занятие№56,57 . Организация кода при расширении возможностей сайта
	4

	
	Практическое занятие№58,59. Раздача статических файлов   с   отдельного   сервера,   через облачный сервис или cdn
	4

	
	Тематика внеаудиторной самостоятельной работы
Создание проекта 
Составление схем XML-документов
Разработка Web-приложения 
Использование фреймворка для создания сайта
Публикация сайта на бесплатном хостинге
	12

	
	Промежуточная аттестация (диф зачет)
	4

	
	Консультации
	2

	
	Промежуточная аттестация (экзамен)
	6

	Раздел 2 Оптимизация веб-приложений

	188

	МДК. 09.02 Оптимизация веб-приложений
	
	188

	Тема 9.2.1 Методы оптимизации веб - приложений.
	Содержание 
	88

	
	1. Введение. Продвижение сайтов 
	4

	
	2. Клиентская оптимизация
	4

	
	3. Серверная оптимизация
	2

	
	4. Сжатие JavaScript и CSSфайлов
	2

	
	5. Кэширование в браузерах и Iphone
	2

	
	6. Методы экстремальной оптимизации
	2

	
	7. Параллельные соединения
	4

	
	8. Оптимизация CSS и JavaScript
	2

	
	9. Внутренняя поисковая оптимизация (SEO)
	2

	
	10. Внешняя поисковая оптимизация (SEO)
	2

	
	11. Методы оптимизации
	2

	
	12. Критерии, максимально влияющие на ранжирование сайта.
	2

	
	13. Поведенческие факторы. 
	2

	
	14. Релевантность.
	2

	
	15. Юзабилити сайта. Сбор и анализ статистики посетителей сайта
	4

	
	16. Корректировка стратегии продвижения на основе данных статистики и ее динамики
	4

	
	17. SEO и контекстная реклама. Основные этапы поискового продвижения сайтов
	4

	
	18. Конвертация трафика. 
	2

	
	19. Технический аудит сайта. XML- теги
	2

	
	20. Использование файла Sitemap.
	2

	
	21. Составление семантического ядра. Индексация сайта. Файл Robots.txt
	4

	
	22. Обработка структуры сайта. Увеличение посещаемости сайта
	2

	
	23. Микроразметка сайта. Сниппет. Особенности Яндекс-поиска
	2

	
	24. HTTP- статусы ответа сервера
	2

	
	25. Форматирование базы страниц, которые могут участвовать в поиске
	4

	
	26. Форматирование результатов поиска
	2

	
	27. Асинхронная обработка данных
	2

	
	28. Оптимизация SQL- запросов
	4

	
	29. Использование фичи
	2

	
	30. Кеширование записей баз данных
	2

	
	31. Источника трафика
	2

	
	32. Особенности Яндекс-поиска
	2

	
	33. Директивы
	2

	
	34. Требования к файлу
	4

	
	Лабораторные занятия 
	28

	
	Лабораторное занятие №1. Составление семантического ядра
	6

	
	Лабораторное занятие №2. SEO-оптимизация web-ресурса
	6

	
	Лабораторное занятие №3. SEO-анализ текста
	6

	
	Лабораторное занятие №4. Поисковые запросы в SEO-тексте

	6

	
	Лабораторное занятие №5. Логика, структура и композиция SEO-текста

	4

	
	Практические  занятия 
	60

	
	Практическое занятие № 1Создание серверных сценариев с использованием технологии ph
	2

	
	Практическое занятие № 2.Обработка данных на форме
	2

	
	Практическое занятие № 3.Организация файлового ввода-вывода
	2

	
	Практическое занятие № 4.Организация поддержки базы данных в php
	2

	
	Практическое занятие № 5.Отслеживание сеансов (session)
	2

	
	Практическое занятие № 6.Создание проекта «регистрация»
	2

	
	Практическое занятие № 7.Создание проекта «Интернет-магазин»
	4

	
	Практическое занятие № 8.Составление схем xml-документов
	2

	
	Практическое занятие № 9.Отображение xml-документов различными способами
	2

	
	Практическое занятие№ 10.Разработка web-приложения с помощью xml
	2

	
	Практическое занятие№ 11.Использование языка сценариев javascript при создании web-сайта
	2

	
	Практическое занятие№ 12.Применение технологии ajax
	2

	
	Практическое занятие№ 13.Использование библиотеки jquery
	2

	
	Практическое занятие№ 14.Использование фреймворка для создания сайта
	2

	
	Практическое занятие№ 15. Создание сайта на cms
	4

	
	Практическое занятие№ 16.Администрирование сайта
	4

	
	Практическое занятие№ 17 Публикация сайта на бесплатном хостинге
	2

	
	Практическое занятие№ 18  Проведение общего аудита сайта: seo, юзабилити, тексты
	2

	
	Практическое занятие№ 19 Исследование способов ускорения загрузки сайтов
	2

	
	Практическое занятие№ 20 Проведение внутренней seo оптимизации сайта
	2

	
	Практическое занятие№ 21 Техническая оптимизация, дополнительные настройки
	2

	
	Практическое занятие№ 22 Улучшение поведенческих факторов
	2

	
	Практическое занятие№ 23 Сбор информации о web-приложении
	2

	
	Практическое занятие№ 24Тестирование защищенности механизма управления доступом и сессиями
	2

	
	Практическое занятие№ 25.Тестирование на устойчивость к атакам отказа в обслуживании
	2

	
	Практическое занятие№ 26 Поиск уязвимостей к атакам xss
	2

	
	Практическое занятие№ 27 Поиск уязвимостей к атакам sql- injection
	2

	
	Тематика внеаудиторной самостоятельной работы
Разработка клиентской части;

Разработка серверной части;

Работа с фреймворками;

Создание JS игр
	4

	Раздел 3. Обеспечение безопасности веб-приложений 
	87

	МДК. 09.03 Обеспечение безопасности веб-приложений
	
	87

	Тема 9.3.1 Технологии обеспечения безопасности веб-приложений


	Содержание 
	42

	
	1. Основные принципы построения безопасных сайтов. 
	2

	
	2. Понятие безопасности приложений.
	2

	
	3. Классификация опасностей
	2

	
	4. Источники угроз информационной безопасности
	2

	
	5. Меры по предотвращениюугроз информационной безопасности
	2

	
	6. Расширенная поддержка групповых политик безопасности
	2

	
	7. Технология защиты памяти DEP (NX)
	2

	
	8. АнтивирусноеПОот Microsoft: Microsoft Security Essentials
	2

	
	9. Регламенты и методы разработки безопасных веб-приложений
	2

	
	10. Файлы cookie.
	2

	
	11. Управление доступом.
	2

	
	12. Безопасная аутентификация и авторизация.
	2

	
	13. Наиболее опасные виды сетевых атак.
	2

	
	14. Технологии сканирования приложений.
	

	
	15. Повышение привилегий и общая отказоустойчивость системы
	2

	
	16. Проверка корректности данных, вводимых пользователем. 
	2

	
	17. Публикация изображений и файлов. 
	2

	
	18. Методы шифрования. 
	2

	
	19. SQL- инъекции. XSS-инъекции.
	2

	
	20. Требования по защите информации
	2

	
	21. Сетевой сканер.
	2

	
	Практические занятия 
	42

	
	Практическое занятие№1. Сбор информации об уязвимостях web-приложения.
	6

	
	Практическое занятие№2. Тестирование защищенности механизма управления доступом и сессиями
	6

	
	Практическое занятие№3. Тестирование на устойчивость к атакам отказа в обслуживании
	6

	
	Практическое занятие№4. Поиск уязвимостей к атакам XSS. Реализация защиты.
	6

	
	Практическое занятие№5. Поиск уязвимостей к атакам SQL-injection. Реализация защиты.
	4

	
	Практическое занятие№6. Поиск уязвимостей к инъекциям кода. Реализация защиты.
	4

	
	Практическое занятие№7. Поиск уязвимостей к clickjacking. Реализация защиты.
	4

	
	Практическое занятие№8. Безопасные соединения: протокол SSL и стандарт X509.
	6

	
	Тематика внеаудиторной самостоятельной работы
Безопасная аутентификация и авторизация.
Наиболее опасные виды сетевых атак.
Требования по защите информации

	3

	МДК 09.04. Веб-дизайн и разработка
	96

	Тема 1. Создание веб-страниц с помощью тегов HTML
	Содержание учебного материала
	38

	
	Введение в HTML. Структура HTML-документа. Элементы разметки заголовка документа.
	6

	
	Теги тела документа. Тег. Теги для оформления текста документа. Теги для логического выделения фрагментов текста. Теги для оформления таблиц.
	6

	
	Оформление гиперрсылок и изображений. Создание элементов веб-форм. Новые элементы веб-форм. Универсальные атрибуты тегов. Особенности HTML
	6

	
	Практические занятия
	16

	
	Практическое занятие № 1. Составление технического задания на разработку web-сайта»
	4

	
	Практическое занятие 2. Применение тегов HTML при создании web-страниц»
	6

	
	Практическое занятие № 3.  Отправка данных с использованием форм. Создание формы на html-странице
	6

	
	Самостоятельная работа
	4

	
	Составить техническое задание на разработку web-сайта по вариантам
	4

	Тема 2. Использование каскадных таблиц стилей CSS
	Содержание учебного материала
	18

	
	Понятие CSS. Управление стилями. Способы определения стилей. Виды селекторов. Каскадность стилей. Использование стилей для форматирования текста и управления полями, отступами и границами. Стилизация списков. Управление размерами и положением элементов. Работа с фоновыми изображениями. Управление плавающими элементами. Основы блочной разметки.
	6

	
	Свойства позиционирования. Использование CSS-позиционирования для разметки страницы. Использование стилей для создания навигации сайта. Стилизация ссылок. Создание панели навигации.
	6

	
	Практическое занятие № 4.  Форматирование web-страниц с использованием таблиц стилей. Создание каскадных листов стилей (css)
	6

	Тема 3. Графический дизайн веб-страниц
	Содержание учебного материала
	38

	
	Дизайн-концепции и техники, черновое макетирование страниц (wireframing)
	2

	
	Создание и оптимизация графики для сети Интернет. Создание дизайна по предоставляемым инструкциям и спецификациям
	2

	
	Выбора цвета, типографики и композиции. Современные стили и тенденции дизайна
	2

	
	Практические занятия
	16

	
	Практическое занятие № 5. Создание баннера для web-страницы
	2

	
	Практическое занятие № 6. Создание Gif-анимации
	4

	
	Практическое занятие № 7. Создание простейшей анимации в программе Micromedia Flash
	6

	
	Практическое занятие № 8. Анимация с использование готовых анимационных эффектов в программе Micromedia Flash
	4

	
	Самостоятельная работа
	4

	
	Создать web-сайт (Задание выбирается в соответствии с номером списка группового журнала), с применением обязательных элементов.
	4

	Тема 4. Язык создания сценариев JavaScript
	Содержание учебного материала
	10

	
	Основы JavaScript. Основные элементы языка. Размещение операторов на странице. Ввод и вывод информации. Основные операторы языка JavaScript
	4

	
	Практические занятия
	6

	
	Практическое занятие № 9. Использование языка сценариев JavaScript при создании web-сайта
	6

	Тема 5. Безопасность и резервное копирование. Перенос сайта на сервер.
	Содержание учебного материала
	4

	
	Способы размещения сайтов в сети Интернет
	2

	
	Практические занятия
	2

	
	Практическое занятие  № 10.  Публикация сайта на бесплатном хостинге. Дифференцированный зачет
	2

	
	Учебная практика

Виды работ

Разработка клиентской части с использованием JavaScript и JQuery
Разработка серверной части с использованием PHP и MySQL
Использование фреймворков Yii2 и Laravel
Обеспечение информационной безопасности Web-проекта

Подготовительные работы: общий аудит сайта, анализ конкурентной среды, создание резервной копии сайта

Внутренняя SEO оптимизация сайта

- составление семантического ядра

- классификация ключевых слов и составление карты релевантности

- поиск и устранение дублей сайта, оптимизация основных тегов, поиск и удаление битых ссылок

- очистка и оптимизация кода для устранения загрузки сайта

- оптимизация изображений Alt, Title для рисунков

Контент-маркетинг
	144



	
	Производственная практика (по профилю специальности)

Виды работ

Сбор  данных  для  анализа  использования  и  функционирования  информационной  системы  и  участие  в  разработке  проектной  и  отчетной документации. 

Работы по продвижению веб-проекта в сети интернет.

Поиск и ликвидация уязвимостей сайта

Проведение работ по оптимизации веб-сайта

Оформление отчета по практике.
	108



	
	Промежуточная аттестация:     экзамен по модулю 
	6

	
	ВСЕГО 
	963


4. условия реализации рабочей программы ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

4.1. Для реализации программы профессионального модуля должны быть предусмотрены следующие специальные помещения:
Для реализации программы профессионального модуля предусмотрены следующие специальные помещения:
Лаборатория «Разработка веб-приложений»:

Оборудование кабинета и рабочих мест лаборатории «Разработка веб-приложений»:

· автоматизированные рабочие места на 14 обучающихся с конфигурацией: Core i3, дискретная видеокарта, не менее 8GB ОЗУ, один монитор 23", мышь, клавиатура;

· автоматизированное рабочее место преподавателя с конфигурацией: Core i5 или аналог, дискретная видеокарта, не менее 8GB ОЗУ, один или два монитора 23", мышь, клавиатура;

· специализированная эргономичная мебель для работы за компьютером;

· проектор и экран; 

· маркерная доска;

· принтер A4, черно-белый, лазерный;
· интерактивный комплекс Teachtouch 4.0
· маркерная доска
- Программное обеспечение общего и профессионального назначения;

Студии «Инженерной и компьютерной графики», «Разработки дизайна веб-приложений»
 Оборудование кабинета и рабочих мест студии:

· автоматизированные рабочие места на 14 обучающихся с конфигурацией: Core i5 или аналог, дискретная видеокарта от 2GB ОЗУ, не менее 8GB ОЗУ, один монитор 23", мышь, клавиатура;

· автоматизированное рабочее место преподавателя с конфигурацией: Core i5 или аналог, дискретная видеокарта, не менее 8GB ОЗУ, один монитор 23", мышь, клавиатура;

· специализированная эргономичная мебель для работы за компьютером;

· проектор и экран;

· маркерная доска;

· принтер A3;

· многофункциональное устройство (МФУ) формата А4;

· программное обеспечение общего и профессионального назначения.

Учебная мастерская:

· столы компьютерные и стулья ученические и для преподавателя автоматизированные рабочие места на 14 обучающихся;

· автоматизированное рабочее место преподавателя;

· проектор и экран; 

· маркерная доска;

· принтер A3;
· многофункциональное устройство (МФУ);

· программное обеспечение общего и профессионального назначения, в том числе включающее в себя ПО:

· Vmware Workstation 14 Pro
· CorelDRAW Graphics Suite 2021 Classroom License (Windows)

· CorelDRAW Graphics Suite X7 Classroom License (Windows)

· Photoshop Extended 13.0

· Desktop School ALng LSA 

· Movavi Видеоредактор Плюс

· Microsoft Visio Professional 

· Photoshop

· Acrobat Professional 2020 20.0 MLP AOO License RU

Оборудование предприятий и технологическое оснащение рабочих мест производственной практики должно соответствовать содержанию деятельности и давать возможность обучающемуся овладеть профессиональными компетенциями по всем осваиваемым видам деятельности, предусмотренным программой с использованием современных технологий, материалов и оборудования.

4.2. Информационное обеспечение реализации программы

4.2.1. Основные печатные издания

1. Немцова, Т. И. Компьютерная графика и web-дизайн: учебное пособие /Т. И. Немцова, Т.В. Казанкова, А.В. Шнякин. – Москва: Форум, 2020. – 400 с.

4.2.2. Дополнительные источники
Федеральный образовательный портал «Информационно -коммуникационные технологии в образовании». [Электронный ресурс] – Режим доступа: http://window.edu.ru/resource/832/7832. Дата обращения 23.07.2021.

5. Контроль и оценка результатов освоения профессионального модуля (вида профессиональной деятельности)
	Код и наименование профессиональных и общих компетенций, формируемых в рамках модуля
	Критерии оценки


	Методы оценки

	Раздел модуля 1 Проектирование и разработка веб-приложений

	ПК 9.1. Разрабатывать техническое задание на веб-приложение в соответствии с требованиями заказчика.


	Оценка «отлично» - изучены требования заказчика по результатам анкет и интервью; изучены типовые решения, обосновано, выбрано и согласовано с заказчиком оптимальное решение; разработано и оформлено техническое задание в полном соответствии с рекомендациями стандартов; разделы технического задания изложены логично и технически грамотно.

Оценка «хорошо» - изучены требования заказчика по результатам анкет и интервью; изучены типовые решения, выбрано и согласовано с заказчиком оптимальное решение; разработано и оформлено техническое задание в соответствии с рекомендациями стандартов; разделы технического задания изложены логично и грамотно.

Оценка «удовлетворительно» - изучены требования заказчика по результатам анкет и интервью; изучены типовые решения, выбрано и согласовано с заказчиком одно решение; разработано и оформлено техническое задание в соответствии с рекомендациями стандартов; разделы технического задания изложены грамотно.
	Экзамен/зачет в форме собеседования: практическое задание по разработке технического задания на проектирование веб-приложения

Защита отчетов по практическим и лабораторным работам

Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.2. Разрабатывать веб-приложение в соответствии с техническим заданием.


	Оценка «отлично» - веб приложение разработано и корректно функционирует в полном соответствии с техническим заданием в среде программирования с использованием открытых библиотек; приложение предварительно смоделировано (применены объектные модели); код оформлен в соответствии со стандартами кодирования.

Оценка «хорошо» - веб приложение разработано и работоспособно в соответствии с техническим заданием в среде программирования с использованием открытых библиотек; приложение предварительно смоделировано; код оформлен в соответствии со стандартами кодирования.

Оценка «удовлетворительно» - веб приложение разработано и работоспособно в соответствии с техническим заданием в среде программирования с использованием открытых библиотек; код оформлен с незначительными отклонениями от стандартов кодирования.
	Экзамен/зачет в форме собеседования: практическое задание по разработке веб-приложения по предложенному техническому заданию.

Защита отчетов по практическим и лабораторным работам

Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.3. Разрабатывать интерфейс пользователя веб-приложений в соответствии с техническим заданием.


	Оценка «отлично» - интерфейс пользователя разработан и корректно функционирует в полном соответствии с техническим заданием; приложение предварительно смоделировано (применены объектные модели); использованы анимационные эффекты; код оформлен в соответствии со стандартами кодирования.

Оценка «хорошо» - интерфейс пользователя разработан и функционирует в соответствии с техническим заданием; приложение предварительно смоделировано; использованы анимационные эффекты; код оформлен в соответствии со стандартами кодирования.

Оценка «удовлетворительно» - интерфейс пользователя разработан и функционирует; приложение предварительно смоделировано; использованы анимационные эффекты; код оформлен с незначительными отклонениями от стандартов кодирования.
	Экзамен/зачет в форме собеседования: практическое задание по разработке интерфейса пользователя веб - приложения

Защита отчетов по практическим и лабораторным работам

Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.4 Осуществлять техническое сопровождение и восстановление веб-приложений в соответствии с техническим заданием
	Оценка «отлично» - установлено программное обеспечение для создания резервной копии веб – приложения, создана копия веб приложения, серверные данные зарезервированы, веб – приложение восстановлено из резервной копии (развернуто), веб-сервер настроен; работоспособность проверена, вывод о качестве сделан.

Оценка «хорошо» - установлено программное обеспечение для создания резервной копии веб – приложения, создана копия веб приложения, серверные данные зарезервированы, веб – приложение восстановлено из резервной копии (развернуто), веб-сервер настроен без существенных замечаний; работоспособность проверена.

Оценка «удовлетворительно» - создана копия веб приложения, серверные данные зарезервированы, веб – приложение восстановлено из резервной копии (развернуто), веб-сервер настроен без существенных замечаний.
	Экзамен/зачет в форме собеседования: практическое задание по настройке веб-серверов, резервному копированию и восстановлению работы веб-приложений.

Защита отчетов по практическим и лабораторным работам

Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.5. Производить тестирование разработанного веб приложения


	Оценка «отлично» - выполнено тестирование веб – приложения в соответствии с тест– планом; результаты тестирования сохранены в системе контроля версий; по результатам тестирования сделаны выводы и внесены предложения по рефакторингу кода; выполнена отладка приложения; результаты отладки сохранены в системе контроля версий; сделаны выводы по результатам отладки.

Оценка «хорошо» - выполнено тестирование веб – приложения в соответствии с тест– планом; результаты тестирования сохранены в системе контроля версий; по результатам тестирования сделаны выводы; выполнена отладка приложения; результаты отладки сохранены в системе контроля версий; сделаны выводы по результатам отладки.

Оценка «удовлетворительно» - выполнено тестирование веб – приложения в соответствии с тест– планом; результаты тестирования сохранены в системе контроля версий; выполнена отладка приложения; результаты отладки сохранены в системе контроля версий.
	Экзамен/зачет в форме собеседования: практическое задание по тестированию и отладке веб – приложения по предложенному тест- плану.

Защита отчетов по практическим и лабораторным работам

Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.6. Размещать веб приложения в сети в соответствии с техническим заданием
	Оценка «отлично» - выполнен анализ характеристик доступных хостингов; проанализированы параметры размещаемого веб – приложения выбран и обоснован оптимальный хостинг для размещения предложенного веб – приложения; предложенное веб – приложение опубликовано на выбранном хостинге, проверено качество функционирования, сделан вывод по результатам проверки.

Оценка «хорошо» - выполнен анализ характеристик хостингов; проанализированы параметры размещаемого веб – приложения;  выбран и обоснован оптимальный хостинг для размещения предложенного веб – приложения; предложенное веб – приложение опубликовано, проверено качество функционирования, сделан вывод по результатам проверки.

Оценка «удовлетворительно» - перечислены возможные хостинги; указаны параметры размещаемого веб – приложения; выбран и хостинг для размещения предложенного веб – приложения; предложенное веб – приложение опубликовано, проверено качество функционирования.
	Экзамен/зачет в форме собеседования: практическое задание по размещению веб-приложения в сети Интернет

Защита отчетов по практическим и лабораторным работам

Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	Раздел модуля 2 Оптимизация веб-приложений

	ПК 9.7. Осуществлять сбор статистической информации о работе веб-приложений для анализа эффективности его работы.


	Оценка «отлично» - приведены основные показатели работы веб-приложения и обоснованы способы их анализа; подключена и настроена система мониторинга работы веб-приложения и получены конкретные характеристики; полученные характеристики проанализированы, сделаны выводы о работе веб-приложения и внесены в отчет.

Оценка «хорошо» - приведены основные показатели работы веб-приложения; подключена и настроена система мониторинга работы веб-приложения и получены конкретные характеристики; полученные характеристики проанализированы, сделаны выводы о работе веб-приложения и внесены в отчет.

Оценка «удовлетворительно» - приведены основные показатели работы веб-приложения; подключена и настроена система мониторинга работы веб-приложения и получены конкретные характеристики; сделаны выводы о работе веб-приложения и внесены в отчет.
	Экзамен/зачет в форме собеседования: практическое задание по анализу эффективности работы веб-приложения

Защита отчетов по практическим и лабораторным работам

Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.9. Модернизировать веб-приложение с учетом правил и норм подготовки информации для поисковых систем.


	Оценка «отлично» - проанализирован и модифицирован код веб-приложения с помощью системы администрирования; получен работоспособный вариант; проверена работоспособность кода и сделан вывод о результатах оптимизации.

Оценка «хорошо» - проанализирован и модифицирован код веб-приложения с помощью системы администрирования; получен практически работоспособный вариант; проверена работоспособность кода и сделан вывод о результатах оптимизации.

Оценка «удовлетворительно» - модифицирован код веб-приложения с помощью системы администрирования; получен работоспособный вариант с некоторыми недостатками; проверена работоспособность кода и сделан вывод о результатах оптимизации.
	Экзамен/зачет в форме собеседования: практическое задание по оптимизации веб-приложения с целью адаптации к новым версиям поисковых систем

Защита отчетов по практическим и лабораторным работам

Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ПК 9.10. 

Реализовывать мероприятия по продвижению веб-приложений в сети Интернет


	Оценка «отлично» - выбрана с обоснованием выбора система мониторинга работы сайта; система подключена и настроена; настройки обоснованы; выполнен сбор статистики и пояснены его результаты; составлены оригинальные и грамотные тексты для ссылок для размещения на сайтах партнеров и в справочниках.

Оценка «хорошо» - выбрана система мониторинга работы сайта; система подключена и настроена; настройки обоснованы; выполнен сбор статистики и пояснены его результаты; применен инструментарий для подбора ключевых словосочетаний; составлены грамотные тексты для ссылок для размещения на сайтах партнеров и в справочниках.

Оценка «удовлетворительно» - система мониторинга работы сайта подключена и настроена; выполнен сбор статистики; составлены грамотные тексты для ссылок для размещения на сайтах партнеров и в справочниках.
	Экзамен/зачет в форме собеседования: практическое задание по подключению, настройке и применению системы мониторинга работы сайта.

Защита отчетов по практическим и лабораторным работам

Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	Раздел модуля 3 Обеспечение безопасности веб-приложений

	ПК 9.8. Осуществлять аудит безопасности веб-приложения в соответствии с регламентами по безопасности


	Оценка «отлично» - проанализированы источники угроз безопасности; проанализированы методы защиты доступа к данным и защиты кода; предложены и реализованы меры защиты; код сайта и папки проанализированы на предмет наличия вредоносных программ; сделаны выводы о безопасности.

Оценка «хорошо» - проанализированы источники угроз безопасности; предложены и реализованы меры защиты; код сайта и папки проанализированы на предмет наличия вредоносных программ; сделаны выводы о безопасности.

Оценка «удовлетворительно» - проанализированы источники угроз безопасности; предложены и реализованы меры защиты; код сайта и папки проанализированы на предмет наличия вредоносных программ.
	Экзамен/зачет в форме собеседования: практическое задание по обеспечению безопасности функционирования веб- приложения.

Защита отчетов по практическим и лабораторным работам

Экспертное наблюдение за выполнением различных видов работ во время учебной/ производственной

	ОК 01. Выбирать способы решения задач профессиональной деятельности применительно к различным контекстам;
	· обоснованность постановки цели, выбора и применения методов и способов решения профессиональных задач;

- адекватная оценка и самооценка эффективности и качества выполнения профессиональных задач
	Экспертное наблюдение за выполнением работ

	ОК 02. Использовать современные средства поиска, анализа и интерпретации информации и информационные технологии для выполнения задач профессиональной деятельности; 
	- использование различных источников, включая электронные ресурсы, медиаресурсы, Интернет-ресурсы, периодические издания по специальности для решения профессиональных задач
	

	ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие, предпринимательскую деятельность в профессиональной сфере, использовать знания по финансовой грамотности в различных жизненных ситуациях;
	- демонстрация ответственности за принятые решения

- обоснованность самоанализа и коррекция результатов собственной работы; 

- эффективность использования знания по финансовой грамотности, планирования предпринимательской деятельности в профессиональной сфере
	

	ОК 04. Эффективно взаимодействовать и работать в коллективе и команде; 
	- взаимодействовать с обучающимися, преподавателями и мастерами в ходе обучения, с руководителями учебной и производственной практик;

- обоснованность анализа работы членов команды (подчиненных)
	

	ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке Российской Федерации с учетом особенностей социального и культурного контекста; 
	Демонстрировать грамотность устной и письменной речи,

 - ясность формулирования и изложения мыслей
	

	ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей, в том числе с учетом гармонизации межнациональных и межрелигиозных отношений, применять стандарты антикоррупционного поведения;
	- соблюдение норм поведения во время учебных занятий и прохождения учебной и производственной практик, 


	

	ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, применять знания об изменении климата, принципы бережливого производства, эффективно действовать в чрезвычайных ситуациях 
	- эффективное выполнение правил ТБ во время учебных занятий, при прохождении учебной и производственной практик;

- демонстрация знаний и использование ресурсосберегающих технологий в профессиональной деятельности
	

	ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности;
	- эффективность использовать средств физической культуры для сохранения и укрепления здоровья при выполнении профессиональной деятельности.
	

	ОК 09. Пользоваться профессиональной документацией на государственном и иностранном языках
	- эффективность  использования информационно-коммуникационных технологий в профессиональной деятельности согласно формируемым умениям и получаемому практическому опыту; 

-эффективность использования в профессиональной деятельности необходимой технической документации, в том числе на английском языке.
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