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ВВЕДЕНИЕ

Методические рекомендации по организации самостоятельной работы студентов по МДК 09.03 Обеспечение безопасности веб-приложений являются частью программы по специальности 09.02.07 Информационные системы и программирование в части освоения основного вида профессиональной деятельности (ВПД): Проектирование и разработка информационных систем.
Цель методических рекомендаций – оказать помощь студентам в подготовке и выполнении заданий самостоятельной работы, а также объяснить методику их выполнения, раскрыть критерии оценки.
СРС – планируемая учебная, учебно-исследовательская работа студентов, выполняемая во внеаудиторное время по заданию и при методическом руководстве преподавателя, но без его непосредственного участия (возможно частичное непосредственное участие преподавателя при сохранении ведущей роли студентов). 
Целью СРС является овладение фундаментальными знаниями, профессиональными умениями и навыками по профилю будущей специальности, опытом творческой, исследовательской деятельности, развитие самостоятельности, ответственности и организованности, творческого подхода к решению проблем учебного и профессионального уровней. 
Задачи СРС: систематизация и закрепление полученных теоретических знаний и практических умений студентов;  углубление и расширение теоретической подготовки;  формирование умений использовать нормативную, правовую, справочную документацию и специальную литературу;   развитие познавательных способностей и активности студентов: творческой инициативы, самостоятельности, ответственности и организованности;   формирование самостоятельности мышления, способностей к саморазвитию, самосовершенствованию и самореализации;   развитие исследовательских умений;  использование материала, собранного и полученного в ходе самостоятельных занятий на практических занятиях, при написании курсовых и выпускной квалификационной работ, для эффективной подготовки к итоговым зачетам и экзаменам.  
Функции СРС: развивающая (повышение культуры умственного труда, приобщение к творческим видам деятельности, обогащение интеллектуальных способностей студентов);  информационно-обучающая (учебная деятельность студентов на аудиторных занятиях, неподкрепленная самостоятельной работой, становится мало результативной); ориентирующая и стимулирующая (процессу обучения придается ускорение и мотивация);  воспитательная (формируются и развиваются профессиональные качества специалиста и гражданина);  исследовательская (новый уровень профессионально-творческого мышления). В основе СРС лежат следующие принципы: развития творческой  деятельности;  целевого планирования;  личностно-деятельностного подхода. 
 СРС – важнейшая составная часть учебного процесса, обязательная для каждого студента, объем которой определяется учебным планом.  Методологическую основу СРС составляет  деятельностный подход, при котором цели обучения ориентированы на формирование умений решать типовые и нетиповые задачи, т. е. на реальные ситуации, в которых студентам надо проявить  знание конкретной дисциплины.  Предметно и содержательно СРС определяется государственным образовательным стандартом, действующими учебными планами по образовательным программам различных форм обучения, рабочими программами учебных дисциплин, средствами обеспечения СРС: учебниками, учебными пособиями и методическими руководствами и т.д. 
Содержание заданий для самостоятельной работы ориентировано на подготовку студентов к освоению профессионального модуля ПМ.09 Проектирование, разработка и оптимизация веб-приложений в соответствии с ФГОС СПО и формированию общих компетенции (ОК) и овладению профессиональными компетенциями (ПК):



	Код
	Наименование результата обучения

	ВД 9
	Проектирование, разработка и оптимизация веб-приложений

	ПК 9.1
	Разрабатывать техническое задание на веб-приложение в соответствии с требованиями заказчика

	ПК 9.2
	Разрабатывать веб-приложение в соответствии с техническим заданием

	ПК 9.3
	Разрабатывать интерфейс пользователя веб-приложений в соответствии с техническим заданием

	ПК 9.4
	Осуществлять техническое сопровождение и восстановление веб-приложений в соответствии с техническим заданием

	ПК 9.5
	Производить тестирование разработанного веб приложения

	ПК 9.6
	Размещать веб приложения в сети в соответствии с техническим заданием

	ПК 9.7
	Осуществлять сбор статистической информации о работе веб-приложений для анализа эффективности его работы

	ПК 9.8
	Осуществлять аудит безопасности веб-приложения в соответствии с регламентами по безопасности

	ПК 9.9
	Модернизировать веб-приложение с учетом правил и норм подготовки информации для поисковых систем.

	ПК 9.10
	Реализовывать мероприятия по продвижению веб-приложений в сети Интернет

	ОК 1
	Выбирать способы решения задач профессиональной деятельности применительно к различным контекстам;

	ОК 2
	Использовать современные средства поиска, анализа и интерпретации информации и информационные технологии для выполнения задач профессиональной деятельности; 

	ОК 3
	Планировать и реализовывать собственное профессиональное и личностное развитие, предпринимательскую деятельность в профессиональной сфере, использовать знания по финансовой грамотности в различных жизненных ситуациях;

	ОК 4
	Эффективно взаимодействовать и работать в коллективе и команде; 

	ОК 5
	Осуществлять устную и письменную коммуникацию на государственном языке Российской Федерации с учетом особенностей социального и культурного контекста; 

	ОК 6
	Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе традиционных общечеловеческих ценностей, в том числе с учетом гармонизации межнациональных и межрелигиозных отношений, применять стандарты антикоррупционного поведения;

	ОК 7
	Содействовать сохранению окружающей среды, ресурсосбережению, применять знания об изменении климата, принципы бережливого производства, эффективно действовать в чрезвычайных ситуациях 

	ОК 8
	Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержания необходимого уровня физической подготовленности;

	ОК 9
	Пользоваться профессиональной документацией на государственном и иностранном языках






1. Тематика самостоятельной работы по МДК 09.03 Обеспечение безопасности веб-приложений

	Тема
	Количество часов

	Безопасная аутентификация и авторизация
	1

	Наиболее опасные виды сетевых атак
	1

	Требования по защите информации
	1

	ИТОГО
	3




2. Задания для самостоятельной работы

2.1. Подготовка сообщений
Сообщение - достаточно распространённый вид внеаудиторной самостоятельной работы студентов. Цель сообщения – предоставление дополнительной информации к теме, что позволяет полнее изучить материал.
Методические рекомендации по подготовке сообщений:
1. Изучить тему по учебнику, найти дополнительный материал.
2. Решить, что является главным, а что второстепенным. 
3. Составить план сообщения.
4. Подготовить текст выступления.
5. Подготовить при необходимости иллюстративный материал, презентацию.
6. Проконсультироваться при необходимости с преподавателем.
7. Отрепетировать выступление.

Требования к сообщениям:
1. Сообщение должно соответствовать теме выступления.
2. Время сообщения 3-5 минут.
3. В выступлении важна чёткость речи, логичность.
4. Сообщение оформляется на 1 листе, предназначенном для автора. 

Формы контроля при подготовке сообщений:
Устный опрос на занятиях.

Критерии оценки сообщения:
1. Соответствие выступления теме сообщения.
2. Логика изложения сообщения.
3. Чёткость речи.
4. Соответствие временным рамкам.
5. Подготовка иллюстративного материала, презентации.
6. Ответы на вопросы обучающихся (если они имеются).

2.2. Подготовка презентации 
Используя программу Power Point, интернет ресурсы, учебники, создайте презентацию. Количество слайдов не менее 10.
Электронная презентация разрабатывается одним или группой студентов (2-3 чел.). Защита презентации проводится в устной форме в рамках теоретических занятий. При подготовке выступления по презентации можно руководствоваться рекомендациями к подготовке устного сообщения.
Критерии оценки электронной презентации:
	Критерии оценки
	Содержание оценки

	1. Содержательный критерий
(0-20 баллов)
	обоснование выбора темы, знание предмета и свободное владение материалом, грамотное использование научной терминологии, импровизация, речевой этикет

	2. Логический критерий (0-20 баллов)
	стройное логико-композиционное построение речи, доказательность, аргументированность

	3. Речевой критерий
(0-20 баллов)
	использование языковых (метафоры, фразеологизмы, пословицы, поговорки и т.д.) и неязыковых (поза, манеры и т.д.) средств выразительности; фонетическая организация речи, правильность ударения, четкая дикция, логические ударения и т.д.

	4. Психологический критерий
(0-20 баллов)
	взаимодействие с аудиторией (прямая и обратная связь), знание и учет законов восприятия речи, использование различных приемов привлечения и активизации внимания

	5. Критерий соблюдения дизайн-эргономических требований к компьютерной презентации
(0-20 баллов)
	соблюдение требований к первому и последнему слайдам, прослеживание обоснованной последовательности слайдов и информации на слайдах, необходимое и достаточное количество фото- и видеоматериалов, учет особенностей восприятия графической (иллюстративной) информации, корректное сочетание фона и графики, органичное соответствие дизайна презентации ее содержанию, грамотное соотнесение устного выступления и компьютерного сопровождения, общее впечатление от мультимедийной презентации



	Количество набранных баллов
по критериям оценки презентации
	Оценка уровня подготовки

	
	балл (отметка)
	вербальный аналог

	90 ÷ 100
	5
	отлично

	80 ÷ 89
	4
	хорошо

	70 ÷ 79
	3
	удовлетворительно

	менее 70
	2
	неудовлетворительно


В соответствии с принципами технологии групповой работы при оценивании электронной презентации выставляется одна оценка всем участникам микрогруппы. 

2.3. Конспектирование
Самостоятельная работа с литературой предусматривает также ведение записи прочитанного. Это позволяет привести в систему знания, полученные при чтении, сосредоточить внимание на главных положениях, зафиксировать, закрепить их в памяти, а при необходимости вновь обратиться к ним.  Основные виды систематизированной записи прочитанного. 
Аннотирование – предельно краткое связное описание просмотренной или прочитанной книги (статьи), ее содержания, источников, характера и назначения. 
Планирование – краткая логическая организация текста, раскрывающая содержание и структуру изучаемого материала. 
Тезирование – лаконичное воспроизведение основных утверждений автора без привлечения фактического материала. 
Цитирование – дословное выписывание из текста выдержек, извлечений, наиболее существенно отражающих ту или иную мысль автора. 
Конспектирование – краткое и последовательное изложение содержания прочитанного. 
Конспект – сложный способ изложения содержания книги или статьи в логической последовательности. Конспект аккумулирует в себе предыдущие виды записи, позволяет всесторонне охватить содержание книги, статьи. Поэтому умение составлять план, тезисы, делать выписки и другие записи определяет и технологию составления конспекта. Методические рекомендации по составлению конспекта. Внимательно прочитайте текст. Уточните в справочной литературе непонятные слова. При записи не забудьте вынести справочные данные на поля конспекта. Выделите главное, составьте план, представляющий собой перечень заголовков, подзаголовков, вопросов, последовательно раскрываемых затем в конспекте. Это первый элемент конспекта. Вторым элементом конспекта являются тезисы. Тезис - это кратко сформулированное положение. Для лучшего усвоения и запоминания материала следует записывать тезисы своими словами. Тезисы, выдвигаемые в конспекте, нужно доказывать. Поэтому третий элемент конспекта - основные доводы, доказывающие истинность рассматриваемого тезиса. В конспекте могут быть положения и примеры. Законспектируйте материал, четко следуя пунктам плана. При конспектировании старайтесь выразить мысль своими словами. Записи следует вести четко, ясно. Грамотно записывайте цитаты. Цитируя, учитывайте лаконичность, значимость мысли. При оформлении конспекта необходимо стремиться к емкости каждого предложения. Мысли автора книги следует излагать кратко, заботясь о стиле и выразительности написанного. 
Конспектирование - наиболее сложный этап работы.  Овладение навыками конспектирования требует от студента целеустремленности, повседневной самостоятельной работы. Конспект ускоряет повторение материала, экономит время при повторном, после определенного перерыва, обращении к уже знакомой работе.  
Общие правила при работе с конспектом:
1. Главное в конспекте не объем, а содержание. В нем должны быть отражены основные принципиальные положения источника, то новое, что внес его автор, основные методологические положения работы. Умение излагать мысли автора сжато, кратко и собственными словами приходит с опытом и знаниями. Но их накоплению помогает соблюдение одного важного правила – не торопиться записывать при первом же чтении, вносить в конспект лишь то, что стало ясным.  
2. Форма ведения конспекта может быть самой разнообразной, она может изменяться, совершенствоваться. Но начинаться конспект всегда должен с указания полного наименования работы, фамилии автора, года и места издания; цитаты берутся в кавычки с обязательной ссылкой на страницу книги.  
3. Конспект не должен быть «слепым», безликим, состоящим из сплошного текста. Особо важные места, яркие примеры выделяются цветным подчеркиванием, взятием в рамочку, оттенением, пометками на полях специальными знаками, чтобы можно было быстро найти нужное положение. Дополнительные материалы из других источников можно давать на полях, где записываются свои суждения, мысли, появившиеся уже после составления конспекта. 
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